Information Ea el

nikation

Sicher Ins Netz

Friher schitzten sich die Menschen mit dem
Bau von dicken Stadtmauern und schweren
Schléssern vor Einbrechern. Im Zeitalter des
Internets sollen nun, elektronische Schitzwaélle
und digitale Schlissel wichtige Firmendaten
und Informationen vor Diebstahl und Manipu-

lation sichern.

omebanking, Online-Shopping, elek-
H tronische Post sekundenschnell ver-

schicken, per Mausklick mit Kunden
oder Geschéftspartner rund um den Globus
in Verbindung treten, Behdrdengange am
heimischen Computer erledigen - das Inter-
net macht es moglich. Doch das weltum-
spannende Netz birgt auch neue Risken
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und Gefahren: Es ist auch ein Einfallstor flr
Datendiebe, Betriiger oder Saboteure. Erst
vor wenigen Wochen setzte das per E-Mail
verschickte Virus »| love you« weltweit
zahlreiche Firmennetze aulRer Betrieb. Ge-
schétzter Schaden: Etwa funf Milliarden
DM. Schon wenige Monaten zuvor hatten
»Hacker« gezeigt, wie anféllig das Internet
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gegen Attacken von auf3en ist. Sie legten
bedeutende Internet-Unternehmen wie den
Suchdienst Yahoo, den Online-Auktionar
eBAY, das elektronische Versandhaus amaz-
on oder das E-Commerce Unternehmen
Buy.com fir mehrere Stunden lahm. Mitt-
lerweile hat auch die Bundesregierung er-
kannt, dass die Sicherheit im Netz eine
»Schlisselfrage fur jede moderne Volkswirt-
schaft« ist. Deshalb hat Innenminister Otto
Schily sogar eine TaskForce zu diesem The-
ma gebildet. Zudem informieren das Bun-
desinnenministerium, das Bundeswirt-
schaftsministerium und das Bundesamt ftr
Sicherheit in der Informationstechnik unter
der Internet-Adresse http://www.sicherheit-
im-internet.de/, wie Firmendaten oder E-
Mails vor unberechtigten Zugriffen ge-
schiitzt werden kdnnen.

»Leitungsfahige Sicherheitssysteme werden
fir die moderne Informations- und Kom-
munikationsgesellschaft immer wichtiger,
betont Prof. José Encarnagdo, Leiter des
Fraunhofer-Instituts fur Graphische Daten-
verarbeitung IGD in Darmstadt. Daher hat
das IGD im vergangenen Jahr gemeinsam
mit TU Darmstadt und dem Institut fur Si-
chere Telekooperation GMD-SIT das Com-
petence Center fur Applied Security Tech-
nology CAST gegrundet. Ziel des Forums
am im Zentrum fir Graphische Datenverar-
beitung e.V. (ZGDV) ist es, neue Sicherheit-
stechnologien schneller und effektiver in
die Wirtschaft zu transferieren.

@ castforum.de/
A 4

»Ein Zugang zum Internet ist wie ein Haus
an einer grofRRen, verkehrsreichen Stral3e.
Viele Menschen kommen an diesem Haus
vorbei und nicht alle haben lautere Absich-
ten. Bei der riesigen Anzahl an Firmen, Or-
ganisationen und Einzelpersonen, die sich
im Internet tummeln, muss man mit Angrif-
fen rechnen, beschreibt CAST Geschéfts-
flhrer Dr. Christoph Busch die Situation im
World-Wide-Web. »Wir helfen Unterneh-
men, ihre Daten vor unberechtigen Zugrif-
fen oder Manipulationen zu schiitzen.«

So stellt das CAST zum Beispiel in Works-
hops neue Technologien und Sicherheitssy-
steme vor, die elektronische Daten vor
Diebstahl oder Missbrauch sichern: Eine
Maglichkeit, unbefugte Zugriffe auf Firmen-
netze zu verhindern, sind Firewalls.
Wahrend friiher dicke Stadtmauern, Stadte
vor ungewollten Eindringlingen abschirm-
ten, sichern heute elektronische Schutzwal-
le, Firewalls, Rechner vor Raubrittern aus

dem Internet ab. Firewalls lassen nur eine
kleine Auswahl von Internet-Anwendungen
zu, kontrollieren Datenstrdme und verwei-
gern Unbefugten den Zugriff auf Firmen-
rechner. Doch wie leistungsfahig sind die
bisher angebotenen Firewall-Systeme? Wel-
ches System ist fr meine Anforderung ge-
eignet? Antworten auf diese Fragen gibt
das Firewall Technology Center im CAST.
Dort werden kommerzielle Firewall-Systeme
getestet und Anwendern verschiedene Ar-
chitekturen demonstriert. So kénnen sie
sich selbst ein Bild von den Vor- und Nach-
teilen der einzelnen Systeme machen.

@ sicherheit-im-internet.de/
A

»Firewalls sind jedoch kein Allheilmittel,
sondern nur ein Baustein eines umfassen-
den Sicherheitskonzepts«, erlautert Busch,
der am IGD auch die Abteilung Sicherheits-
technologien fur Graphik- und Kommunika-
tionssysteme leitet. Andere Sicherungssyste-
me mussen die elektronische Schutzwélle
erganzen, um einen effektiven Schutz zu
bieten. Verschlusselungen - kryptographi-
sche Algorithmen, die die Daten unleserlich
machen - verhindern zum Beispiel, dass
Dritte elektronisch gespeicherte Geschafts-
papiere oder via E-Mail verschickte Vertrage
lesen oder verfalschen kénnen. Ahnlich wie
beim Fernsehsender Premiere kann nur der-
jenige, der den richtigen Schlissel besitzt,
die so gesicherten Programme beziehungs-
weise Dokumente anschauen. Bei diesen
Public-Key Infrastrukturen (PKI) erhalt jeder
Teilnehmer zwei Schlissel: Einen privaten,
mit dem digital signieren und fur ihn perso-
nifiziert verschliisselte Dokumente 6ffnen
kann und einen 6ffentlichen Schlissel (Pu-
blic Key), der frei verteilt werden kann, um
die durch den Teilnehmer vorgenommen di-
gitale Signatur von jedermann verifizieren
zu kénnen. »Public Key Kryptosysteme ma-
chen es moglich, Daten authentisch und
vertraulich zu speichern und zu Ubertragen.
Diese Sicherheits-Technologie ist ein wichti-
ger internationaler Standard«, sagt der
IGD-Wissenschaftler.

Das Internet revolutioniert auch den Ver-
trieb von Musik, Bildern und Videos. Ein
Knopfdruck gentigt, und schon kdnnen sich
Internet-Nutzer Bilder von Fotoagenturen,
den aktuellen Hit ihrer Lieblingsgruppe oder
Videodaten herunterladen. Haufig wird da-
bei jedoch gegen Urheberrechte verstof3en.
Eine Mdoglichkeit, die illegale Nutzung von
multimedialen Daten zu vermeiden, sind di-
gitale Wasserzeichen. Anders als das Was-
serzeichen im Papier, das man sehen kann,

ist das digitale Wasserzeichen unsichtbar. Es
besteht aus kleinen, mit dem Auge nicht
wahrnehmbaren Verdnderungen der Fre-
guenzen der Signale von Bild-, Video- und
Audiodaten. Die Multi-Media Daten werden
mit einem unsichtbaren Code versehen. So
lasst sich der Urheber immer feststellen.
Unsichtbare und robuste Wasserzeichen
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werden zum Beispiel bei TALISMAN einge-
setzt, einem vom Thomson CSF, dem IGD
und neun weiteren Partnern entwickelter
Mechanismus fiir den Urheberrechtsschutz
digitaler Videodaten. Das System wurde
erstmals bei der FuBRball Weltmeisterschaft
1998 eingesetzt. Dort wurden alle von der
European Broadcasting Union zu den natio-
nalen Sendern Ubertragenen Sendungen
mit einem digitalen Wasserzeichen verse-
hern. »Mit digitale Wasserzeichen kénnen
aber auch Firmendaten geschiitzt werden.
Sie erschweren die Industriespionage«,
fuhrt Busch aus. Wichtige und vertrauliche
Informationen werden einfach mit einem
unsichtbaren Code versehen. Geraten die
Firmengeheimnisse in fremde Hande, so
kann der Eigentimer das Wasserzeichen
auslesen, die Information rekonstruieren
und den Dieb tberfihren.

bsi.de/
&

Online-Banking, virtuelle Rathauser, Ge-
schafts- und Kundenkontakte rund um den
Globus - das Internet bietet zahlreiche neue
Maoglichkeiten. Doch erst wenn E-Commer-
ce und Datentransfer via Internet vor Dieb-
stahl und Manipulation wirklich sicher sind,
werden Verbraucher und Firmen die Mdg-
lichkeiten auch umfassend nutzen.

Birgit Niesing
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